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Abstract
An alternative to existing personal authentication, image authentication has been focused.
This is a method which uses the images had been set by users in place of personal letters and
numbers. It makes long-term storage possible to use images, while it generates more eort to
prepare, time required to authenticate and a specic attack. In addition, related works haven't
done experiment between the type of image.
Using an image authentication system to deal with specic attacks, we do comparison experi-
ments between the image type. And, we reveal what kind of image is appropriate to use on image
authentication. Also, we describe the elements required for image authentication system based on
the knowledge gained through experiments.
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?????
3.2 ????
???????????????????????
3.2.1 ??
Photo Bokkuru?????????????????????SQLite????????????????
?????????????? 3.2?????????????????????????????????
?? 4?????? 2???????????????? 4?????? 26???????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????? 4??????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
???????????
? 3.2: Photo Bokkuru?????????????
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3.2.2 ??????
??????Android?? XperiaTM acro SO-02C?? Java????????????????????
????????????????????????SQLite?????????????????????
??????? Android??????????????????????????????????????
?????????????????????????????????????????????????
????????????????????????????????
3.3 ??????????
????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????? ATM????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
???????????Photo Bokkuru???????????????????????????????
???????????????????????????????
????????????????????????????????????????????Observation
?????????????????????????????????????????????????
????????????????????????
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?4? ????
????????????????????????????????????????????????
???????????
4.1 ??
????????????????????????????????????????????????
?????????????????????????????????????????????????
????????
4.1.1 ???
????????? 11???? 5??? 16???????????????????????20????
?? 13??50?? 3?????????16???? 7?????????????????????
4.1.2 ????
????????????????????????????????????????????????
?????????????????????????????????????????????????
????????????????????????????????????????????????? 
????????????????????????????????????????
????????????
Q,????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??????????????????????????????????????????
??? 
4.2 ????
???????? 16?? a?p??????????????? 4.1?????????????????
?????? 4.2????
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????????????????????????????????????????A???????
?????????????????????????????????????????B???????
??????????????????? 4.1?4.2????? A?????? B????????????
4.2???????????????????????????????????????????????
??A????????????B???????????????????? 4.2???????????
??????????? 4.2???????????????????
? 4.1: ?????????
??? ??
a ?????????????????????
b ??????????????????????????????????
c ???????
d ?????????????????????????????
e ?????????????????
f ????????????????
g ???????????????????????????????????????????
??????
h ?????????????????????????????
i ??????????
j ??????????????????????????
k ???????????????????????????????????????????
????????????
l ????????????????????????????????????????????
?????????
m ????????????????????
n ?????????????????????????????????????
o ????????????????
p ???????????????????????
? 4.2: ??????????????????
?? ?? ??????
????????? ? ????????????????????
????? ? ??????????????????????????????????
?????????????????????????????????
?
????? ? ???????
???????? ? ?????????????????????????????????
????????????????????
?? ? ???????????
???? ? ????????????????????
??????? ? ???????????????
???? ? ?????????????
???? ? ??????
??????? ? ???????????????????????
?? ? ?????????????????????????????
???? ? ???????????
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4.3 ?????????????????
????????????????????????????????????????????????
??????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
???????
????????????????????????????????????????????????
???????????????????????????????????????????????????
??????????????????????? Photo Bokkuru???????????????????
???????
????????????????????????????????????????????????
?????????????????????????????????????????????????
???????????????????????????????????? [10]???????????
???????????????????????????????????
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?5? ????
????????????????????????????????
5.1 ?????
????????????????????????????????????????????????
?????????????????????????????????????????????????
????????????????????????????????
????????????????Photo Bokkuru?????????????????????????
???????????????????
5.2 ???????
????????????????????????? 6??????????????????????
???? 5.1????L1?L3??????????????????????????????F1?F3??
??????????F3???? F1? F2???????L????? F???????????????
?????????????????????????????????L???????????????
??????????F?????????????????????????
? 5.1: ??????????
???? ???? ?? ?? ??
L1 24? ? ??
L??????????? L2 24? ? ??
L3 24? ? ??
F1 58? ? ??
F???????? F2 59? ? ???
F3 31? ? ??
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5.3 ????????
????????????????????????
5.3.1 ?????
????????????????????????????????????????????????
??????????????????????????????????????????????????
??????????????????????????????????????????????? 6??
??????????????
??????
????????????????????????????????????????????????
?????????????????????????????F???????????????????
???????????????????????????????????????Educated Guess???
?????????????????????????????????????????????????
? F???????????????????????????????????????????????
?????????????????????????????????????????????????
????????????????????????????????????????
??????????????????????
????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
????????????????????????????????? Photo Bokkuru????
??????
Deja Vu????????????????????????????????????????????
???????????????????????????R?????????????????????
?????????????????????? Educated Guess???????????????????
????????
5.3.2 ???????
Photo Bokkuru??????????????1 ??????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
Photo Bokkuru???? P2?????????????P2??????????????????????
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?????????????????? 5.1?????????????????????????????
???
? 5.1: P2???????
Photo Bokkuru? P2?????????????Observation???????????????????
????????????
5.4 ????????
???????1???????????Educated Guess?????Observation???????????
????????Educated Guess????? Observation??????????????????????
????????????????????????????????????????? 3???????
????????????????????Educated Guess?????Observation??????????2
????1????????????????????????????????????????????
??Observation??????????1???? 1??? 2????????????????
5.4.1 ?????????
????
????????????????????????????????????????????????
?????????????????????2????1???????????????????????
????????????? R?????????????????????????? [16]????F??
? R???????????????????????????????????????????????
?????????????????????????????????????????????????
??????????????????????????????
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 
 ???????????????????????
 ?????????????????????????
 ????????????????????????????
 ???????????????? 1?????? 1???????????
 ??????????????????????
 ??????????????????????????????????? 
???? 5.2???????????????????????????????? Photo Bokkuru???
??? P1????
? 5.2: ??????????????
??? ?? 2??? 1???
L1 P2,P1,F P1,F,P2 F,P1,P2
L2 P2,F,P1 P1,P2,F F,P2,P1
L3 P1,F,P2 F,P1,P2 P2,P1,F
F1 P1,P2,F F,P2,P1 P2,F,P1
F2 F,P1,P2 P2,P1,F P1,F,P2
F3 F,P2,P1 P2,F,P1 P1,P2,F
????????????????????????????????????????????????
?????????????????????????????????????????????????
??????????????????????????
5.4.2 ?????????
Educated Guess????
Educated Guess???????? 5.2???????? 1??????????? 4?????????
?????????????????????????????????????????????? 2??
?????????????????????????1???????????????????????
????F??? R????????????????????????????????????????
???????
???????????????????????????????????????
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? 5.2: Educated Guess?????????????
 
 ???????????????????????
 ????????1???????? 4??????????????????????
 ???????????????????????????????????????????
 P2?????4??????????? 1?????????
 ??????????????? 
? 5.3???? Educated Guess?????????????????????????????????
?????????????????????????????????????????????????
????????? 5.3??? L2(R,P1,P2,F)???L2??????????? R,P1,P2,F????????
???????????
? 5.3: Educated Guess??????????????
??? ?? 2??? 1???
L1 L2(R,P1,P2,F) L3(R,P1,F,P2) F3(R,P1,P2,F)
L2 L3(R,P2,P1,F) L1(R,P2,F,P1) F1(R,P1,F,P2)
L3 L1(R,F,P1,P2) L2(R,F,P2,P1) F2(R,P2,P1,F)
F1 F2(R,P1,P2,F) F3(R,P1,F,P2) L3(R,P2,F,P1)
F2 F3(R,P2,P1,F) F1(R,P2,F,P1) L1(R,F,P1,P2)
F3 F1(R,F,P1,P2) F2(R,F,P2,P1) L2(R,F,P2,P1)
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Observation????
Observation??????????????????????????????????????????
??????????????????????????????????????????????????
?????????????????????????????????????????????????
??????? 
 ???????????????????????
 ????????????????????????????????????????????
????????????????
 ???????????????????1????????????????????????
???
 ?????????????????????
 Educated Guess?????????????????????????????1???????
4???????????????????
 P2?????4??????????? 1?????????
 ????????????????????????????????????????????
?????
 ?????? 2??????????????????????? 1???????
 ????????????????????????????? 
????????????????????????????????????????????????
??????????????????????????????????????????????????
1??????? 4????????????????????????????????????? 2??
????????????????????????????? 1?????????????????4?
?????
Observation???????????????????????????????????2???? 1??
??2??????????????????????????????2????????????????
?????????????????????????????
? 5.4: Observation??????????????
??? ?? 2??? 1????1??? 1????2???
L1 F1(P1,P2,R,F) F2(P1,P2,F,R) F3(P1,R,P2,F) F2'(P1,R,F,P2)
L2 F2(P1,F,P2,R) F3(P1,F,R,P2) F1(P2,P1,R,F) F3'(P2,P1,F,R)
L3 F3(P2,R,P1,F) F1(P2,R,F,P1) F2(P2,F,P1,R) F1'(P2,F,R,P1)
F1 L1(R,P1,P2,F) L2(R,P1,F,P2) L3(R,P2,P1,F) L2'(R,P2,F,P1)
F2 L2(R,F,P1,P2) L3(R,F,P2,P1) L1(F,P1,P2,R) L3'(F,P1,R,P2)
F3 L3(F,P2,P1,R) L1(F,P2,R,P1) L2(F,R,P1,P2) L1'(F,R,P2,P1)
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5.5 ???????
?????????? 6?????????????????????????????????????
???????????
5.5.1 ??????
???????????????????Web???????????Web?????????????
??????????????????????????????????????????????????
6?????????????????????????????????????????????????
?????????????????????????
 ??????
???????????????????????????????????????????????
???????????????????????????????????????????????
???????????????????????????????????????????????
 ??????????????????
??????????????????????????????????????????????
????????????????10?30???????????????????????????
???????????????????
 ????
???????????????????????????????????????????????
??????????????????????????????????????????????
???????????????????
 ?????
???????????????????????????????????????????????
??????????????????????????????????????????????
??????????????????????????????????????????????
???????????????????????
 ?????
???????????????????????????????????????????????
??????????????????????????????????????????????
???????????????????????????????????????????????
????????????????????????????????????????
 ??????
??????????????????????????????????????????????
??????????????????????????
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5.5.2 ?????????????????
?????????????????????????????????????????????????
??????????????????????????????????????????????????
?????????????????????????????????
 ??????
???????????????????????????????????????????????
????????????????????? 8????????????????????????
??????????????????????????????? F??????????????
???????????????????
 ??????????????????????
??????????????????????????????????????????????
?????????????????????? 4???????????????????????
???Photo Bokkuru?????????????????????????? P2????????
??????????
 ??????
?Deja Vu???????????????????? 200????????????????????
??????????? 8???????????????? R?????????????????
????????????????
5.6 ?????
?????????2????1????? 3????????????????????????????
???2????1?????????????????????????????? 2???????????
5.6.1 ??
????
1. ??
??????????????????????????????????????PhotoBokkuru?P2
???F????????? 5.2????????????????????????????????
???????????????????????????????2???? 1??????????
???????????????????????????????????????
2. ??
??????????????? 3??????????????????????????????
????? 1??????????????????
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Educated Guess????
??? Educated Guess?????????????????????????????????????
??? 4???Photo Bokkuru?P2???F???R?????????????????????????
1????????????????????????????????2????1???????????
?????????????????????????????
Observation????
Observation?????????????????????????? 4???Photo Bokkuru?P2???
F???R????????????????????????????? 1??????????????
??????????????????2????1??????????????
5.6.2 2???
????
????????????3???????????????????????????????????
??????????? 1???????
Educated Guess????
??? Educated Guess??????????????????????? 4???Photo Bokkuru?P2?
??F???R??????????????????????
Observation????
??? Observation???????????????????????????????????????
????????
5.6.3 1???
????
????????????3???????????????????????????????????
??????????? 1???????
Educated Guess????
???2???? Educated Guess????????????????????????????????
??????????
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Observation????
1???? Observation?????????????????????????????????????
??????2??????????
?????
?????????????????????????????????????
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5.7 ??
????????????????????
5.7.1 ????
???????????????????????????????????????????
?????????
???????????????????????? 5.3?5.4???????2????1???? 3??
?????????????????????????????????????????????????
?? 1???????F1???????? 1???????????????????F1????????
?????????????????????????????????????????????????
??????????1?????????? 25??????????1????????????????
100?????????? 5.3?????????????????????? 100?????????? 5.4
????????????????????????? 25?????????
? 5.3: ?????????????????
? 5.4: ?????????????
?
?????????
??? F1???????????????????????????????????????????
???????????????????????????????? F1???????????????
? 5.5?5.6????
???????????
?????????????????????????????????? 5.7?5.10????? 5.7?5.10
??????????????????????????????????????????1???? F1?
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? 5.5: ????????????
? 5.6: ?????????????
?
?????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
??????????? 5.10????????????????????????????????????
????????
? 5.7: ????????????????????
? 5.8: ???????????????
?
28
? 5.9: ????????????????
? 5.10: 1 ???????????????????
??
29
5.7.2 Educated Guess????
Educated Guess????????????????????????????????????????
???????????????????????? 5.11?? 5.13???????????????????
???? 25??????????????? 25????????????? 5.11?5.13?????????
?????????????????????????????????????????????????
????????????????????????????? 4???????????????????
100??????????????????????????????? 4????????????????
? 5.11: ??????????????? Educated Guess????
? 5.12: ?????? Educated Guess????
30
? 5.13: ?????? Educated Guess????
? 5.14: ??????????? Educated Guess????
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5.7.3 Observation????
Observation?????????? 5.15?5.16??????????????????? 1???????
??? 25??????????????? 100?????????? 5.16?????? 25???????
?????? 5.16?????????????????????????????????????????
???????????????????????????1?????????????????????
4??????????????????? 100???????????????????????????
???? 4????????????????
? 5.15: ????? Observation????
? 5.16: ????? Observation????
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5.7.4 ?????
????????????????????????????????????????????????
??? 5.5????
? 5.5: ?????????????????????
?? ??? ??????
?????
?????
????
?????
?????
??
???????????????????
???
3 2 0 1 0
???????????????????
??
6 0 0 0 0
???????????????????????????????? 5.6????
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? 5.6: ???????????????????????????
?? ????? ??? ??????
?????
?????
????
?????
?????
??
? 3 3 0 0 0
?? 1 2 1 2 0
????????????????? ?? 3 2 0 1 0
??? ??? 2 2 0 2 0
???? 2 2 1 0 1
? 2 3 1 0 0
?? 2 0 1 3 0
????????????????? ?? 2 1 1 2 0
?? ??? 2 0 1 3 0
???? 3 0 2 1 0
? 1 2 0 1 2
?? 1 4 0 0 1
??????????????? ?? 0 1 0 2 3
??? 0 2 0 2 2
???? 2 2 0 1 1
? 0 1 1 2 2
?? 0 2 1 1 2
????????????????? ?? 0 1 1 2 2
???????? ??? 0 1 1 2 2
???? 0 1 2 1 2
? 6 0 0 0 0
?? 1 0 0 4 1
????????????????? ?? 4 2 0 0 0
????? ??? 1 2 0 3 0
???? 3 1 0 1 1
? 4 1 1 0 0
?? 1 1 1 3 0
??? 2????1????????? ?? 3 1 1 1 0
???????????????? ??? 1 2 2 1 0
???? 1 3 1 0 1
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????????????????????????????????? PC?ATM??????????
???????????????????????????????????????? 5.7???????
??????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
????????????????
? 5.7: ???????????????????????????????
?? ??? ??????
?????
?????
????
?????
?????
??
?????????????????
???????????
2 3 0 1 0
?????????????????
?????????????
1 4 1 0 0
?? ????? ??? ??????
?????
?????
????
?????
?????
??
? 4 1 0 1 0
?? 4 1 0 1 0
???????????????? ?? 4 1 0 1 0
??? 4 1 0 1 0
???? 4 1 0 1 0
?????????????????? ? 1 0 0 1 4
????????????????? ?? 4 2 0 0 0
????????????????? ?? 3 0 0 1 2
???????????????? ??? 3 0 2 1 0
???? 3 0 3 0 0
?????????????????? ? 2 1 0 2 1
????????????????? ?? 5 1 0 0 0
????????????????? ?? 4 2 0 0 0
????????????????? ??? 4 2 0 0 0
???? 4 1 1 0 0
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? 5.8?5.9??????? Educated Guess????? Observation?????????????????
?????????????????????????????????????????????????
??????????????????????????????????
? 5.8: Educated Guess????????????????????????????????????
????? ????
??
? ? ?? ?? ????
??
?? ????
????
????
?
???
? 6 1 1 0 2 1 0 3 3
?? 6 1 2 0 2 1 2 3 2
?? 6 2 1 0 0 1 0 5 2
??? 6 2 0 0 0 0 0 4 2
???? 5 2 2 0 0 0 2 3 3
?????? 2 5 6 4 1 0 0 4 2
? 5.8??????????????????????????????????????????
? 5.9: Observation????????????????????????????????????
????? ????
????
????
? ? ?? ?? ????
??
?? ????
????
????
?
???
? 6 4 0 0 2 0 0 1 2
?? 5 5 5 2 1 0 3 1 1
?? 6 6 5 3 0 0 1 1 1
??? 6 6 3 2 0 0 1 1 1
???? 5 6 5 2 0 0 1 1 1
?????? 2 5 5 4 1 0 0 2 1
????????????????????????????????
 ????????
????????????????????????
???????????????????????
????????????????????
?? 1???????????????????????
 Observation??????
??????????????????????????
?? R????????
?? R?????????????????
?????????????R???????????????????
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??????????????????
????????????????
?????????????????????????
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?6? ??
????????????????????????
6.1 ???????
????????????????????????????????????
6.1.1 ?????????
???????????? 3????????? 8????? 24??????????????????
???????6?? 5?????? 1????????????????????????????????
?????????????????????????????????????????????????
??????????????????????????????????????????????????
????????????????????????????????????????????? [16]??
?????????????????????????????????????????????????
????????
6.1.2 ?????????????
?????????????? F1????????? 5.6?????????????????????
??????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
??????????????????????????????????? ??????????????
??????????
6.1.3 ????????????
? 5.8????????1????2????????????????????????????????
?????????????????????????????????????????????????
???????????????????????2?????? 1??????????????????
??2??????????????????????????????????????????????
???????????????????????? F???????????????????????F
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?????????????????????????????????????????????????
????????????????????????
? 5.9?????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????
????? 5.10?????1??? 4?????? 2????????????????????????
??????????????????????????????????????????????
?????????????????????????????????????????????????
??????????????????????????????????????????????????
6.1.4 ??????????
????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
??????????????????????????????
6.2 ???????
?????????????????Educated Guess????? Observation????????????
???????
6.2.1 Educated Guess??????
????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
??????????????????????????????????????????????? 1?
??? 4?????????????????????????????????????????????
?????????????????????????????????????????????????
???????????????? ?????????????????????????????????
?????????????????????????????????????????????????
??????
????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
???????????????????????????????????????????
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?????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
????????????????????????????? ????????????????????
?????????????????????????????????????????????????
???????????????????????????????????? 1???? 4???????
??????????3?????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
??????????????????????????????????????????????????
????????Educated Guess????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
??? Educated Guess??????????????????????????????????????
????????????????????????????????
6.2.2 Observation??????
? 5.15??????????????????? Observation????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
????????????????????????????????Photo Bokkuru??????????
?????????????Observation??????????????????????????????
???????? P2???????????????????????????????????????
???????????????????????????????????????????F?????
?????????????????????????????????????????????????
????????????????????????????? R???????????????????
??????????????????????????P1??????????R???????????
??????????????????????
????????????????????????????????????????????????
??????????????????????????????????????????????????
??????????????????????????????????????????????????
??????? 5?????????????????????????????????????Educated
Guess??????????????????????????????????????????
Observation??????????????????????????????????????????
??Observation?????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
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?????????????????????????????????????????????????
?????????????????? Observation????????????????????
6.2.3 ???
???????????6?? 5?????????????????????????????????
?????????????????????????????????????????????????
????????????????????????????????????????????
????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????Educated Guess????????????????
???????????????
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?7? ????
???????????????????????????????????
7.1 ??
????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
?????????????????????????????????????????????????
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